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1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: формирование у студентов знаний по основам правового 
регулирования отношений в сфере информационной безопасности и организационных мероприятий по защите 
информации, а также навыков и умений в применении знаний для конкретных условий. Кроме того, целью 
дисциплины является развитие в процессе обучения системного мышления, необходимого для решения задач 
организационно-правовой защиты информации с учетом требований системного подхода. 

Задачи:  
– изучить методические и руководящие документы по защите информации, организационные меры 

защиты информации, национальные, межгосударственные и международные стандарты в области защиты 
информации;  

–  сформировать способность выявления угроз информационной безопасности объекта; 
– обучить студентов основным способам ведения документов учета, обработки, хранения и передачи 

конфиденциальной информации. 

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к базовой части блока Д «Дисциплины (модули)» 
 
Пререквизиты дисциплины: Б1.Д.Б.6 Основы информационной безопасности, Б1.Д.Б.8 Основы 

управления информационной безопасностью, Б1.Д.Б.12 Право, Б1.Д.Б.31 Теория информационной 
безопасности и методология защиты информации 

 
Постреквизиты дисциплины: Б1.Д.Б.30 Защита информационных процессов в автоматизированных 

системах, Б1.Д.Б.33 Комплексные системы защиты информации на предприятии, Б1.Д.Б.34 Проектирование 
систем информационной безопасности, Б1.Д.Б.35 Безопасность информационных систем и баз данных, 
Б1.Д.Б.36 Операционные системы и администрирование средств защиты информации, Б1.Д.В.4 
Лицензирование и сертификация в области защиты информации, Б1.Д.В.9 Защита доступа в 
автоматизированных системах, Б1.Д.В.10 Организация работ по защите персональных данных, Б1.Д.В.Э.2.1 
Анализ рисков в системах защиты информации, Б2.П.В.П.1 Эксплуатационная практика 

 
3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 
 

Код и наименование 
формируемых компетенций 

Код и наименование индикатора 
достижения компетенции 

Планируемые результаты обучения по 
дисциплине, характеризующие этапы 

формирования компетенций 
УК-4 Способен 
осуществлять деловую 
коммуникацию в устной и 
письменной формах на 
государственном языке 
Российской Федерации и 
иностранном(ых) языке(ах) 

УК-4-В-1 Выбирает на 
государственном и иностранном (-ых) 
языках коммуникативно приемлемый 
стиль делового общения, вербальные и 
невербальные средства 
взаимодействия с партнерами 
УК-4-В-2 Ведет деловую 
коммуникацию в письменной и 
электронной форме, учитывая 
особенности стилистики официальных 
и неофициальных писем, 
социокультурные различия в формате 
корреспонденции на государственном 
и иностранном (-ых) языках 

Знать: коммуникативно приемлемый 
стиль делового общения, вербальные и 
невербальные средства взаимодействия 
с партнерами  
Уметь: Вести деловую коммуникацию в 
письменной и электронной форме, 
учитывая особенности стилистики 
официальных и неофициальных писем  
Владеть: Навыками ведения деловой 
коммуникации в письменной и 
электронной форме, учитывая 
особенности стилистики официальных и 
неофициальных писем, 
социокультурные различия 

УК-10 Способен 
формировать нетерпимое 
отношение к 
коррупционному 
поведению 

УК-10-В-1 Понимает сущность и 
различает формы коррупционного 
поведения, его взаимосвязь с 
социальными, экономическими, 
политическими и иными условиями, 
его негативные последствия 
УК-10-В-2 В профессиональной и 

Знать: сущность и различать формы 
коррупционного поведения, его 
взаимосвязь с социальными, 
экономическими, политическими и 
иными условиями, его негативные 
последствия  
Уметь: соблюдает нормы права и 



 

4 

Код и наименование 
формируемых компетенций 

Код и наименование индикатора 
достижения компетенции 

Планируемые результаты обучения по 
дисциплине, характеризующие этапы 

формирования компетенций 
общественной деятельности 
неукоснительно соблюдает нормы 
права и морали, применяет 
предусмотренные законом меры к 
нейтрализации коррупционного 
поведения, правовые нормы о 
противодействии коррупционного 
поведения 

морали, применяет предусмотренные 
законом меры к нейтрализации 
коррупционного поведения, правовые 
нормы о противодействии 
коррупционного поведения  
Владеть:Навыками применения мер к 
нейтрализации коррупционного 
поведения, правовые нормы о 
противодействии коррупционного 
поведения 

ОПК-1 Способен оценивать 
роль информации, 
информационных 
технологий и 
информационной 
безопасности в 
современном обществе, их 
значение для обеспечения 
объективных потребностей 
личности, общества и 
государства 

ОПК-1-В-2 Знает основные виды 
защищаемой информации в 
современном обществе на основе 
нормативно правовых актов, 
нормативных и методических 
документов ФСБ и ФСТЭК РФ в сфере 
информационных технологий и 
телекоммуникаций 

Знать: основные виды защищаемой 
информации на основе нормативно 
правовых актов, методических 
документов ФСБ и ФСТЭК РФ в сфере 
информационных технологий и 
телекоммуникаций 
Уметь: составлять перечень 
защищаемой информации 
Владеть: навыками оценки роли 
информации, информационных 
технологий и информационной 
безопасности в современном обществе 
 

ОПК-5 Способен 
применять нормативные 
правовые акты, 
нормативные и 
методические документы, 
регламентирующие 
деятельность по защите 
информации в сфере 
профессиональной 
деятельности 

ОПК-5-В-1 Использует нормативные 
правовые акты, нормативные и 
методические документы, 
регламентирующие деятельность по 
защите информации в сфере 
информационных технологий и 
телекоммуникаций 
ОПК-5-В-2 Знает основные 
нормативные правовые акты, 
нормативные и методические 
документы, регламентирующие 
деятельность по защите информации в 
сфере информационных технологий и 
телекоммуникаций 

Знать: нормативные правовые акты, 
нормативные и методические 
документы, регламентирующие 
деятельность по защите информации в 
сфере информационных технологий и 
телекоммуникаций 
 Уметь: использовать нормативные 
правовые акты, нормативные и 
методические документы, 
регламентирующие деятельность по 
защите информации  
Владеть: навыками применения 
применять нормативных правовых 
актов, нормативных и методических 
документов, регламентирующие 
деятельность по защите информации 

ОПК-6 Способен при 
решении 
профессиональных задач 
организовывать защиту 
информации ограниченного 
доступа в соответствии с 
нормативными правовыми 
актами, нормативными и 
методическими 
документами Федеральной 
службы безопасности 
Российской Федерации, 
Федеральной службы по 
техническому и 
экспортному контролю 

ОПК-6-В-1 Организовывает и решает 
задачи защиты информации 
ограниченного доступа в соответствии 
с нормативными правовыми актами, 
нормативными и методическими 
документами ФСБ и ФСТЭК РФ в 
сфере информационных технологий и 
телекоммуникаций 

Знать: Нормативные правовые акты, 
нормативными и методическими 
документами ФСБ и ФСТЭК РФ в сфере 
информационных технологий и 
телекоммуникаций 
Уметь: организовывать защиту 
информации ограниченного доступа в 
соответствии с нормативными 
правовыми актами, нормативными и 
методическими документами  
Владеть: Навыками решения задач 
защиты информации ограниченного 
доступа в соответствии с нормативными 
правовыми актами 

ОПК-8 Способен 
осуществлять подбор, 
изучение и обобщение 
научно-технической 

ОПК-8-В-2 Умеет осуществлять 
подбор, изучение и обобщение научно-
технической литературы, нормативных 
и методических документов в целях 

Знать: нормативные и методические 
документы в целях решения 
профессиональных задач 
Уметь: осуществлять подбор, изучение 
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Код и наименование 
формируемых компетенций 

Код и наименование индикатора 
достижения компетенции 

Планируемые результаты обучения по 
дисциплине, характеризующие этапы 

формирования компетенций 
литературы, нормативных 
и методических 
документов в целях 
решения задач 
профессиональной 
деятельности 

решения профессиональных задач и обобщение научно-технической 
литературы, нормативных и 
методических документов в целях 
решения профессиональных задач 
Владеть: методами поиска и обобщения 
научно-технической литературы, 
нормативных и методических 
документов в целях решения задач 
профессиональной деятельности 

ОПК-10 Способен в 
качестве технического 
специалиста принимать 
участие в формировании 
политики информационной 
безопасности, 
организовывать и 
поддерживать выполнение 
комплекса мер по 
обеспечению 
информационной 
безопасности, управлять 
процессом их реализации 
на объекте защиты 

ОПК-10-В-1 Проводит экспертизу и 
разработку политики безопасности , 
организует и поддерживает 
выполнение комплекса мер по 
обеспечение информационной 
безопасности, управляет процессом их 
реализации в автоматизированных 
системах 
ОПК-10-В-2 Знает понятие, 
назначение, структуру и принципы 
разработки политики информационной 
безопасности автоматизированных 
систем 

Знать: Основы проведения экспертизы 
и разработки политики безопасности 
Уметь: управлять процессом 
реализации комплексом мер по 
обеспечение информационной 
безопасности в АС  
Владеть: Навыками организации и 
поддержки выполнения комплекса мер 
по обеспечению информационной 

ОПК-4.1 Способен 
проводить 
организационные 
мероприятия по 
обеспечению безопасности 
информации в 
автоматизированных 
системах 

ОПК-4.1-В-1 Организует и проводит 
аудит, модернизацию, разработку и 
внедрение систем защиты информации 
ОПК-4.1-В-2 Знает основные виды 
организационных мероприятий для 
обеспечения информационной 
безопасности автоматизированных 
систем 

Знать: Основы аудита, модернизации, 
разработки и внедрения систем защиты 
информации 
Уметь: проводить организационные 
мероприятия по обеспечению 
безопасности информации в АС  
Владеть: Навыками аудита, 
модернизации, разработки и внедрения 
систем защиты информации 

4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 4 зачетные единицы (144 академических часа). 
 

 Трудоемкость, 
академических часов Вид работы 

5 семестр всего 
Общая трудоёмкость 144 144 
Контактная работа: 51,25 51,25 
Лекции (Л) 18 18 
Практические занятия (ПЗ) 16 16 
Лабораторные работы (ЛР) 16 16 
Консультации 1 1 
Промежуточная аттестация (зачет, экзамен) 0,25 0,25 
Самостоятельная работа: 92,75 92,75 
  - самоподготовка (проработка и повторение лекционного материала и 
материала учебников и учебных пособий; 
 - подготовка к лабораторным занятиям; 
 - подготовка к практическим занятиям; 
  - подготовка к рубежному контролю и т.п.) 

  

Вид итогового контроля (зачет, экзамен, дифференцированный зачет) экзамен  
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Разделы дисциплины, изучаемые в 5 семестре 
 

Количество часов 
аудиторная 

работа 
№ 

раздела Наименование разделов всего 
Л ПЗ ЛР 

внеауд. 
работа 

1 Законодательство РФ в области информационной 
безопасности 

18 2 2 4 10 

2 Лицензирование и сертификация в области защиты 
информации 

32 4 4 4 20 

3 Международное законодательство в области защиты 
информации 

15 2 2 1 10 

4 Общие понятия организационного обеспечения 
информационной безопасности 

15 2 1 2 10 

5 Основные направления и методы работы с персоналом 
предприятия, допущенным к конфиденциальной 
информации 

17 2 1 2 12 

6 Организация охраны предприятий 15 2 2 1 10 
7 Организация аналитической работы и контроля 

состояния защиты конфиденциальной информации 
17 2 2 1 12 

8 Организация и проведение служебного расследования 
в случае разглашения сведений конфиденциального 
характера  

15 2 2 1 10 

 Итого: 144 18 16 16 94 
 Всего: 144 18 16 16 94 

4.2 Содержание разделов дисциплины 

Раздел 1 Законодательство РФ в области информационной безопасности  
Информация как объект правового регулирования. Законодательство Российской Федерации в области 

информации и информационной безопасности. Государственная тайна и система ее защиты. Правовой режим 
защиты государственной тайны.  Засекречивание информации. Организационные и технические способы 
защиты государственной тайны. Понятие и виды информации, защищаемой законодательством Российской 
Федерации.  

Раздел 2 Лицензирование и сертификация в области защиты информации 
Лицензирование в области защиты информации. Аттестация объектов информации. Система 

сертификации в области защиты информации. 
Раздел 3 Международное законодательство в области защиты информации 
Бернская конвенция «Об охране литературных и художественных произведений» 1886 г.. Всемирная 

конвенция об авторском праве. Международные стандарты в области информационной безопасности. 
Раздел 4 Общие понятия организационного обеспечения информационной безопасности 
Цели и задачи организационной защиты информации, ее связь с правовой и инженерно-технической 

защитой информации. Структура сил и средств организационной защиты информации. Функции, задачи и 
особенности службы безопасности организации. Принципы организации службы безопасности организации. 
Типовая структура службы безопасности. Основные документы, регламентирующие деятельность службы 
безопасности объекта.  

Раздел 5 Основные направления и методы работы с персоналом предприятия, допущенным к 
конфиденциальной информации 

Основные положения допуска персонала предприятия к конфиденциальной информации. Основные 
положения допуска должностных лиц и граждан к государственной тайне. Порядок оформления и 
переоформления допуска к государственной тайне. Формы допуска. Организация доступа персонала 
предприятия к сведениям, составляющим государственную тайну, и их носителям.  

Раздел 6 Организация охраны предприятий 
Организация внутриобъектового и пропускного режимов на предприятии. Роль и место 

внутриобъектового и пропускного режимов в общей системе защиты информации на предприятии. Основные 
цели, подходы и принципы организации внутриобъектового режима. Цели и задачи пропускного режима. 
Основные элементы системы организации пропускного режима, используемые силы и средства. 

Раздел 7 Организация аналитической работы и контроля состояния защиты конфиденциальной 
информации 
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Планирование мероприятий по защите информации при подготовке к проведению совещания. 
Организация допуска участников совещания к обсуждаемым вопросам. Подготовка места проведения 
совещания. Порядок проведения совещания и использования его материалов. Порядок передачи различных 
видов конфиденциальной информации иностранным государствам.  

Раздел 8 Организация и проведение служебного расследования в случае разглашения сведений 
конфиденциального характера или утраты носителей сведений. 

Ответственность за правонарушения в сфере информационной безопасности (общие понятия). 
Административная ответственность. Уголовная ответственность. Дисциплинарная ответственность. 

4.3 Лабораторные работы 

№ ЛР № раздела Наименование лабораторных работ Кол-во 
часов 

1 1 Закрепление права предприятия на защиту информации в нормативных 
документах 

4 

2 1 Правовые нормы защиты информации в автоматизированных системах  4 
3 2 Лицензирование деятельности и сертификация средств в области защи-

ты конфиденциальной информации 
4 

4 5-8 Создание организационной подсистемы информационной безопасности 
предприятия 

4 

  Итого: 16 

4.4 Практические занятия (семинары) 

№ 
занятия 

№ 
раздела Тема Кол-во 

часов 
1 1 Отнесение сведений к коммерческой, служебной и профессиональной 

тайнам 
2 

2 2 Оформление лицензий и сертификатов в области защиты информации 2 
3 3 Порядок использования ЭЦП 2 
4 4 Проблемы принятия международных конвенций по информационной 

безопасности 
2 

5 6 О6сновные направления и методы работы с персоналом предприятия, 
допущенным к конфиденциальной информации 

2 

6 7 Охрана территории предприятия и функциональных зон от  
проникновения нарушителей 

2 

7 8 Оценка достоверности сведений.  Аналитическое выявление угроз 
информационной безопасности 

2 

8 8 Расследование компьютерных преступлений.   
Судебная защита и самозащита прав обладателя собственности на 
информацию роз информационной безопасности. 

2 

  Итого: 16 

5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1. Организационно-правовое обеспечение информационной безопасности [Текст] : учеб. пособие для 
студентов вузов, обучающихся по специальностям 090102 "Комплексное обеспечение информационной 
безопасности автоматизированных систем", 090106 "Информационная безопасность телекоммукационных 
систем" / [А. А. Стрельцов и др.]; под ред. А. А. Стрельцова. - М.: Академия, 2008. - 256 с.  

5.2 Дополнительная литература 

1. Правовое обеспечение информационной безопасности [Текст] : учеб. пособие для вузов / под ред. С. 
Я. Казанцева.- 2-е изд., испр. и доп. - М. : Академия, 2007. - 240 с. : ил. - (Высшее профессиональное 
образование). - Библиогр.: с. 234.  
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2. Торокин, А.А. Инженерно-техническая защита информации: учебное пособие/ А.А. Торокин – М.: 
Гелиос АРВ, 2005. - 960с. 

 

5.3 Периодические издания 

Вестник компьютерных и информационных технологий : журнал. - Москва : Агентство "Роспечать", 2023. 
Информационные технологии : журнал. - Москва : Агентство "Роспечать", 2023.   

5.4 Интернет-ресурсы 

− http://www.scrf.gov.ru  - сайт Совета Безопасности Российской Федерации, на котором необходи-
мо отслеживать появление новых законодательных руководящих документов по организации информацион-
ной безопасности. 

− http://rkn.gov.ru/  - сайт Федеральной службы по надзору в сфере связи, информационных техно-
логий и массовых коммуникаций (Роскомнадзор). На сайте представлен раздел «Персональные данные», ма-
териалы международных конференций по защите персональных данных, важные нормативные документы и 
новости в этой сфере. 

 http://www.analitika.info  - сайт, посвященный новым средствам защиты информации. Каталог 
техники выявления и противодействия средствам разведки, антитеррора. Форум по вопросам защиты 
информации. 

 https://openedu.ru/ - сайт «Открытое образование», на котором приводятся лекции по 
информационной безопасности. 

5.5 Программное обеспечение, профессиональные базы данных и информационные справочные 
системы 

1. Операционная система РЕД ОС 
2. Пакет офисных приложений LibreOffice 
3. Программная система для организации видео-конференц-связи Webinar.ru 
4. Организационно-правовое обеспечение информационной безопасности [Электронный ресурс] : 

электронный курс в системе Moodle / Е.В. Бурькова, Оренб. гос. ун-т. – Электрон. дан.  – Оренбург : ОГУ, 
2019.– Режим доступа: Электронные курсы ОГУ в системе обучения moodle. – 
https://moodle.osu.ru/course/view.php?id=2084  

5. Гарант [Электронный ресурс] : справочно-правовая система / НПП Гарант-Сервис. – Электрон. дан. - 
Москва, [1990–2016]. – Режим доступа  \\fileserver1\GarantClient\garant.exe 

6. Консультант Плюс [Электронный ресурс] : справочно-правовая система / Компания Консультант 
Плюс. – Электрон. дан. – Москва, [1992–2016]. – Режим доступа : в локальной сети ОГУ 
\\fileserver1\!CONSULT\cons.exe 

 
 
6 Материально-техническое обеспечение дисциплины 
 
Учебные аудитории для проведения занятий лекционного  типа, для проведения групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттестации. 
Аудитории оснащены комплектами ученической мебели, техническими средствами обучения, 

служащими для представления учебной информации большой аудитории. Для проведения лабораторных 
занятий  используется компьютерный класс, оснащенный плакатами. Помещение для самостоятельной работы 
обучающихся оснащены компьютерной техникой, подключенной к сети "Интернет", и обеспечением доступа в 
электронную информационно-образовательную среду ОГУ. 

 
 


