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1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: получение студентами теоретических знаний и 

приобретение умений и компетенций по сохранению и обеспечению психологической и 

информационно-психологической безопасности личности и среды. В процессе обучения студенты 

познакомятся с психологическими факторами здоровья, механизмами обеспечения психологической 

безопасности в образовании смыслообразующим обучением как методом поддержания 

психологической безопасности.  

Задачи: ознакомить студентов с основными теоретическими и прикладными направлениями 

отечественных и зарубежных исследований в области психологии безопасности; представить 

систему принципов, методологических подходов, методов изучения проблем психологической 

безопасности человека; обеспечить ориентировку студентов в практических аспектах психологии 

безопасности, дать представление о психологической составляющей безопасной жизнедеятельности. 

-научить определять потенциальные источники психологической угрозы; сформировать 

первоначальный уровень знаний, умений и навыков практической деятельности психологов по 

обеспечению психологической безопасности человека в различных условиях жизнедеятельности; 

дать знания по оказанию психологической помощи пострадавшим в критических и экстремальных 

ситуациях.  

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к базовой части блока Д «Дисциплины (модули)» 

 

Пререквизиты дисциплины: Б1.Д.Б.19 Общая психология, Б1.Д.Б.25 Психология развития и 

возрастная психология 

 

Постреквизиты дисциплины: Б1.Д.Б.18 Психология труда, Б1.Д.Б.36 Юридическая психология 

 

3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 

 

Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые результаты 

обучения по дисциплине, 

характеризующие этапы 

формирования 

компетенций 

УК-8 Способен создавать и 

поддерживать в 

повседневной жизни и в 

профессиональной 

деятельности безопасные 

условия жизнедеятельности 

для сохранения природной 

среды, обеспечения 

устойчивого развития 

общества, в том числе при 

угрозе и возникновении 

чрезвычайных ситуаций и 

военных конфликтов 

УК-8-В-1 Формирует культуру 

безопасного и ответственного поведения в 

повседневной жизни и профессиональной 

деятельности, обеспечивая безопасные 

и/или комфортные условия 

жизнедеятельности, труда на рабочем 

месте, в т.ч. с помощью средств защиты 

УК-8-В-2 Использует приемы первой 

помощи, методы защиты в условиях 

чрезвычайных ситуаций и военных 

конфликтов 

УК-8-В-4 В случае возникновения 

чрезвычайных ситуаций и военных 

конфликтов применяет методы защиты 

жизнедеятельности человека, принимает 

участие в спасательных и неотложных 

аварийно-восстановительных 

мероприятиях 

Знать: угрозы и риски 

безопасности личности, 

среды, профессиональной 

деятельности; методы 

мониторинга, 

диагностики безопасности 

личности, среды, 

профессиональной 

деятельности;  

приемы первой 

психологической помощи 

в ситуациях, нарушающих 

безопасность личности; 

методы эмоциональной и 

когнитивной регуляции 

для оптимизации 

деятельности и 

психического состояния 
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Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые результаты 

обучения по дисциплине, 

характеризующие этапы 

формирования 

компетенций 

Уметь: применять 

методы диагностики, 

эмоциональной и 

когнитивной регуляции 

для оптимизации 

деятельности и 

психического состояния; 

распознавать 

характеристики человека 

в кризисной ситуации, 

Владеть: навыками 

оказания помощи в 

сложных и экстремальных 

условиях; технологиями, 

приемами и техниками по 

обеспечению 

психологической 

безопасности личности.  

4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 академических часов). 

 

Вид работы 

 Трудоемкость, 

академических часов 

6 семестр всего 

Общая трудоёмкость 108 108 

Контактная работа: 34,25 34,25 

Лекции (Л) 18 18 

Практические занятия (ПЗ) 16 16 

Промежуточная аттестация (зачет, экзамен) 0,25 0,25 

Самостоятельная работа: 73,75 73,75 

 - написание реферата (Р); 

  - самоподготовка (проработка и повторение лекционного материала и 

материала учебников и учебных пособий; 

 - подготовка к практическим занятиям; 

- подготовка к рубежному контролю) 

  

Вид итогового контроля (зачет, экзамен, дифференцированный 

зачет) 

зачет  

 

Разделы дисциплины, изучаемые в 6 семестре 

 

№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

1 Предмет и методы психологии безопасности 20 2 2  16 
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№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

2  Психологическая безопасность личности 45 8 8  29 

3 Психологическая безопасность среды 43 8 6  29 

 Итого: 108 18 16  74 

 Всего: 108 18 16  74 

4.2 Содержание разделов дисциплины 

Раздел 1. Предмет и методы психологии безопасности  

Тема 1. Предмет и основные понятия психологии безопасности  

Разделы психологии безопасности: психологическая безопасность среды и личности, инфор-

мационно-психологическая безопасность, психологическая безопасность в образовательной среде, 

экстремальная ситуации и безопасность. Понятие «психологическая безопасность», подходы к его 

определению. Психологическая защищенность. Психологическая безопасность и саморегуляция. 

Личностный смысл и безопасность личности. Опасность и угроза в психологическом понимании. Ис-

тория психологии безопасности. Психологические факторы и причины угрозы психологической без-

опасности человека в различных условиях жизнедеятельности. Психология безопасности и нацио-

нальная безопасность. 

Тема 2. Методы изучения психологических аспектов безопасности  

Методы изучения психологической безопасности личности. Тестовые методики: «психологи-

ческая защищенность», «тест жизнестойкости», тесты по изучению копинг поведения, ценностей 

личности. Методы изучения психологической безопасности среды: контент-анализ текстов, наблю-

дение, метод экспертных оценок. Применение психодиагностических методик по изучению различ-

ных аспектов безопасности.  

Раздел 2. Психологическая безопасность личности  

Тема 3. Психологическое здоровье и психологическая безопасность  

Психологический подход к здоровью личности. Психологические, социальные, духовные кри-

териями здоровья. Сопоставление понятий «психическое здоровье» и «психологическое здоровье». 

Принципы и приемы психологического оздоровления личности.  

Тема 4. Этические нормы и обеспечение психологической безопасности клиента  

Профессиональная ответственность. Гуманистические принципы и клиент-центрированный 

подход в реализации психологической помощи. Этический кодекс Американской ассоциации психо-

логов. Уровни конфиденциальности. Нормативные документы, регулирующие деятельность психо-

лога.  

Тема 5 Личностные ресурсы обеспечения психологической безопасности 

Сопротивляемость, жизнестойкость, копинг (совладеющее поведение), механизмы психологи-

ческой защиты. Тренинг жизнестойкости. Самосохранение человека как фактор психологической 

безопасности. Психологическая дистанция как условие обеспечения личностной безопасности. 

Раздел 3. Психологическая безопасность среды  

Тема 6. Информационно-психологическая безопасность  

Понятие «информационно-психологическая безопасность (ИПБ)» и «информационная среда». 

Закон об информационно-психологической безопасности. Виды информационных угроз. Анализ тек-

стов СМИ и видео материалов на предмет нарушений ИПБ. Обеспечение информационно- психоло-

гическая безопасность личности и общества. Политические, социально-экономические и духовные 

факторы информационно-психологической безопасности. Негативные информационные воздействия 

и их последствия. СМИ как источник негативных воздействий. Проблема повышения информацион-

но-психологической безопасности. Манипулятивные технологии: основные приемы и уловки мани-

пуляторов. Критерии информационно-психологической безопасности личности. 

Тема 7. Риск и безопасность трудовой деятельности.  

Понятие риска. Теории риска. Виды риска. Факторы риска. Риск и принятие решения. Инди-

видуальная склонность к риску и ее диагностика. Риск как травматогенный фактор. Особенности 

риска в разных сферах жизнедеятельности личности. Профессиональный риск.  
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Тема 8  Функциональные состояния в деятельности.  

Психические и функциональные состояния субъекта деятельности как фактор безопасной 

жизнедеятельности. Динамика работоспособности и утомление. Биоритмологическая концепция 

травматизма. Монотония, нервно-психическое напряжение, дистресс и тревожность как фактор трав-

матизма. Волевая регуляция деятельности. Волевые качества личности как фактор безопасной жиз-

недеятельности.  

Тема 9. Рационализация и проектирование безопасной трудовой деятельности.  

Профессиография в аспекте безопасности. Психологическое обеспечение безопасного труда. 

Профотбор и безопасность. Профобучение и безопасность. Профадаптация и безопасность. Иннова-

ции и психологические барьеры. Социально- психологические факторы безопасной трудовой дея-

тельности. Психологические аспекты рациональной организации безопасного труда. Инженерно-

психологическое проектирование безопасной трудовой деятельности. Психологии корпоративной 

безопасности. 

Тема 10. Психологическая безопасность в образовательной среде  

Понятие «образовательная среда». Специфика психологической безопасности в образователь-

ной среде. Безопасность образовательной среды, психологическая культура и психическое здоровье 

школьников. Угрозы психологической безопасности образовательной среды. Стратегии и методы 

обеспечения психологической безопасности в образовательной среде.  

Тема 11. Просоциальное и безопасное поведение  

Социальные нормы и ценностные ориентации как регуляторы поведения. Личность безопас-

ного типа: внутриличностный потенциал обеспечения безопасного существования. Угрозы и нару-

шение безопасности личности в социальной среде. Обеспечение психологической безопасности в 

межличностном взаимодействии. 

4.3 Практические занятия (семинары) 

№ занятия 
№ 

раздела 
Тема 

Кол-во 

часов 

1 1 Предмет и методы психологии безопасности 2 

2-5 2 Психологическая безопасность личности  8 

6-8 3 Психологическая безопасность среды 6 

  Итого: 16 

5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1 Артемов, А. В. Информационная безопасность: курс лекций / А. В. Артемов ; Межрегио-

нальная академия безопасности и выживания. – Орел : Межрегиональная академия безопасности и 

выживания, 2014. – 257 с. : табл., схем. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=428605 (дата обращения: 14.02.2023). – Текст : 

электронный. 

2 Каменская, Е. Н. Психологическая безопасность личности и поведение человека в чрезвы-

чайной ситуации : учебное пособие / Е. Н. Каменская ; Министерство науки и высшего образования 

Российской Федерации, Южный федеральный университет, Инженерно-технологическая академия. – 

Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2017. – 111 с. : ил. – Режим доступа: 

по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=499684 (дата обращения: 

14.02.2023). – Библиогр.: с. 107-108. – ISBN 978-5-9275-2584-3. – Текст : электронный. 

3 Коджаспиров, А. Ю. Психолого-педагогическая безопасность образовательной среды дет-

ских учреждений : учебное пособие : [16+] / А. Ю. Коджаспиров, Г. М. Коджаспирова. – Москва : 

Проспект, 2017. – 461 с. : ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=472328 (дата обращения: 07.03.2023). – Библиогр. 

в кн. – ISBN 978-5-392-21833-2. – Текст : электронный. 

 

https://biblioclub.ru/index.php?page=book&id=428605
https://biblioclub.ru/index.php?page=book&id=499684
https://biblioclub.ru/index.php?page=book&id=472328
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5.2 Дополнительная литература 

1 Социальная безопасность в контексте социальной политики : учебное пособие : [16+] / сост. 

В. Ю. Флягина ; Кемеровский государственный университет. – Кемерово : Кемеровский государ-

ственный университет, 2018. – 247 с. : ил. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=495258 (дата обращения: 14.02.2023). – Библиогр.: 

с. 231-241. – ISBN 978-5-8353-2285-5. – Текст : электронный. 

2 Белашева, И. В. Технологии формирования модели безопасного поведения : учебное посо-

бие / И. В. Белашева, Д. А. Ершова, М. Л. Есаян ; Северо-Кавказский федеральный университет. – 

Ставрополь : Северо-Кавказский Федеральный университет (СКФУ), 2017. – 165 с. : ил. – Режим до-

ступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=466801 (дата обращения: 

14.02.2023). – Библиогр. в кн. – Текст : электронный.. 

3 Лапшина, И. В. Особенности обеспечения информационно-психологической безопасности в 

учебном процессе : учебное пособие : [16+] / И. В. Лапшина, Е. А. Першонкова ; отв. ред. В. И. Бо-

жич ; Таганрогский институт им. А. П. Чехова (филиал) РГЭУ (РИНХ). – Ростов-на-Дону : Издатель-

ско-полиграфический комплекс РГЭУ (РИНХ), 2019. – 88 с. : ил., табл. – Режим доступа: по подпис-

ке. – URL: https://biblioclub.ru/index.php?page=book&id=614515 (дата обращения: 14.02.2023). – Биб-

лиогр.: с. 78. – ISBN 978-5-7972-2514-0. – Текст : электронный. 

 

5.3 Периодические издания 

1 Вопросы психологии : журнал. - М. : Агентство "Роспечать",  2018- 2023. 

5.4 Интернет-ресурсы 

1. www.gks.ru – Федеральная служба государственной статистики 

2. «Безопасность в IT: искусство борьбы с темными силами» [Электронный ресурс]: онлайн-

курс на платформе «Coursera», режим доступа: https://www.coursera.org/learn/it-security-ru? 

3. Козловская, Т. Н. Психология безопасности [Электронный ресурс] : электронный учебный 

курс в системе Moodle / Т. Н. Козловская; М-во науки и высш. образования Рос. Федерации, Федер. 

гос. бюджет. образоват. учреждение высш. образования "Оренбург. гос. ун-т". - Оренбург : ОГУ. - 

2021. - 6 с- Загл. с тит. экрана. Режим доступа: 

https://ufer.osu.ru/index.php?option=com_uferdbsearch&view=uferdbsearch&action=details&ufer_id=2662 

5.5 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы современных информационных технологий 

1. Операционная система РЕД ОС. 

2. Пакет офисных приложений LibreOffice. 

3 Консультант Плюс [Электронный ресурс] : справочно-правовая система / Компания Кон-

сультант Плюс. – Электрон. дан. – Москва, [1992–2022]. – Режим доступа : в локальной сети ОГУ 

\\fileserver1\!CONSULT\cons.exe 

4 Гарант [Электронный ресурс] : справочно-правовая система / НПП Гарант-Сервис. – Элек-

трон. дан. - Москва, [1990–2022]. – Режим доступа  \\fileserver1\GarantClient\garant.exe в локальной 

сети ОГУ.   

5 Законодательство России [Электронный ресурс]: информационно-правовая система. – Ре-

жим доступа : http://pravo.fso.gov.ru/ips/, в локальной сети ОГУ. 

https://biblioclub.ru/index.php?page=book&id=495258
https://biblioclub.ru/index.php?page=book&id=466801
https://biblioclub.ru/index.php?page=book&id=614515
www.gks.ru%20
https://www.coursera.org/learn/it-security-ru
https://ufer.osu.ru/index.php?option=com_uferdbsearch&view=uferdbsearch&action=details&ufer_id=2662
file://///fileserver1/!CONSULT/cons.exe
file://///fileserver1/GarantClient/garant.exe
http://pravo.fso.gov.ru/ips/
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6 Материально-техническое обеспечение дисциплины 

Учебные аудитории для проведения занятий лекционного  типа, семинарского  типа, для 

проведения групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации. 

Аудитории оснащены комплектами ученической мебели, техническими средствами обучения, 

служащими для представления учебной информации большой аудитории. 

Для проведения лабораторных занятий  используется лаборатория компьютерный класс 

оснащенный компьютерами с подключения к сети "Интернет" и обеспечением доступа в 

электронную информационно-образовательную среду ОГУ 

Помещение для самостоятельной работы обучающихся оснащены компьютерной техникой 

подключенной к сети "Интернет" и обеспечением доступа в электронную информационно-

образовательную среду ОГУ. 

 

 


